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Z\ﬁ RA George Smits

* Getrouwd, 2 jongens (12/14), karate, B2B, koken

* Vanaf 1985 bezig met automatisering

e Tulip AT 286 (20MB) > |

e Vanaf 1987 EDP Auditor
Belastingdienst / Hoofdcontroleur

* Vanaf 1992 Zelfstandig ondernemer
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M RA Xtra Automatisering

* Vanaf 2012 Xtra Automatisering (samenvoeging van Be Bizzy

Automatisering (2001: algemeen) en Softbrix Automatisering (2005: online)

* Beheren en aanleggen van systemen, adviseren, etc.
* Specialiteit: Beveiliging

* Doelgroep MKB vanaf 1 tot 50 ‘echte’” werkstations

* Dokterspraktijken, Advocaat, Fysiotherapie,

Tandtechnieker, School, BVO, Account
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XTRA

XTRA duidelijk; normaal begrijpelijk Nederlands

XTRA snel; bellen, sms-en, e-mailen, wij komen

Onze principes

XTRA betaalbaar; normaal tarief, geen voorrijkosten
XTRA servicegericht; ouderwetse service

JXTRA Automatisering; geen contracten, je blijft bij ons

om wie we zun en Waarvoor WIJ staan
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Belangrijke regel:
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Wat?

XTRA

Wat zijn de digitale gevaren?

e Adware
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Malware




3 WILCOML TO CASINO 0L B
> )
o You've been chosen to receive a
- FREE' Gateway Desktop Computer! .
Intel Pertium 4 Processor 266 GHz
266N DOR-SORAM, B0GE HD, 48X CORW
18.nch Ca (tBincnviewzoley 2
o " Desktop Computer!

Ongewenste reclame of software
Gevolg; irritatie, kosten, malware

\’/ System Security = }J

detected malicious programs (8), viruses (4), adware
(10), spyware (6), tracking cookies (10).

i ¥ i gé‘nﬂNING! 38 infections found!!!

With the Foxit PDF Creator Toolbar, you can: These harmful programs cause:
. Create PDF documents for free from your web browser
. Easy access to Foxit Messages, inine Services, and additional products 9 System crash
. Get quick access to top content like CNN, YouTube, and FaceBook 0 ——
The Foxit PDF Creator Toolbar powered by Ask 9 System startup fallures
0 System slowdown

Foxit - 2 Tl ¢ ) o por [ roetmesmages ¢ € intermet comecionloss

0 Infecting other computers on your network

Install Foxit PDF Creator Toolbar and make Ask my browser default search provider

[¥] set Ask.com as my homepage It is highly recommended that you remove all the threats from

your computer immediately.

By installing this application and assodated updater, you agree to the
End User License Agreement and Privacy Policy. You can remove this application
easily at any time.

Remove all threats now I Continue unprotected |

www.foxitsoftware.com
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Oplichting / misleiding
Gevolg; malware, hacking,
(identiteits)diefstal

X Global Associated News - TOP STORIES

Actor - Tom Cruise Dies In Queensland
Australia Car Crash

[ 0a) | o weer |sas
THIS STORY IS STILL DEVELOPING...

December 3,2013 30 minutes ago...

(Local News 9 - Queensland Australia) Actor Tom Cruise died in a single vehicle crash between Ipswich and
Willowbank in Queensiand as confirmed by Royal Queensiand Police - December 3, 2013

The accident occurred at approximately 5:30 a.m. (UTC/GMT +10). Tom
Cruise is believed to have been in the area while on vacation. He was
identified by photo ID found at the scene. Alcohol and drugs do not appear
to have been a factor in this accident.

The Ipswich - Willowbank connector highway is known to be one of the
most dangerous stretches of road in Australia due to road quality conditions
and tight curves in the road.

Additional details and information will be for as they ilabl

Phishing / Hoax
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Bericht @

Het bericl THETOTO! o 1
Van: Rabobank [Kantenservice @emailing.nl]
Aan: ts

cc
Onderwerp: De uitgifte van de Rabo Scanner

Verzonden: za29-11-2014 10:39

»

bekiijk dan hier de online versie 2

3 MailMoment 3b

Rabobaiik ﬁiatoﬂe NL 4G 10:08 AR m—-

Geachte relatie, .:}_

De Rabobank biedt haar klanten een zo veilig mogelijke virtueld
bankzaken te doen met maximaal gebruiksgemak. De Raboban
Rabo Scanner. Dit is de opvolger van de Random Reader. De U
Scanner gebeurt in fasen. De Random Reader speelt hierbij ee|
biedt niet altijd de flexibiliteit en gebruiksvriendelijkheid die we
nastreven. De Rabo Scanner maakt gebruik van nieuwe techng
en in de toekomst meer mogelijkheden

Hoe werkt de Rabo Scanner?

Als u online bankiert met de Rabo Scanner hoeft u minder codq
wiltinloggen of een betaling wilt signeren, verschijnt op het sch
tablet of smartphone een kleurcode. U scant deze kleurcode m
camera van de Rabo Scanner en ziet op het scherm van de Rabo Scanner wat u
ondertekent. Vervolgens geeft de Rabo Scanner u een signeercode. U voert deze
signeercode in op computer, tablet of smartphone om de opdracht te onderiekenen

In verband met de veiligheid van onze klanten is het verpht tuw
vervangen voor de Rabo Scanner. Wij kunnen ons goed \orstel Kikom de koppeling te volgen
kunt wachten, daarom kunt u kosteloos de Rabo Scanner aarTvra a
Internetbankieren. U ontvangt uw Rabo Scanner binnen 3-5 werkdagen per post
toegezonden op uw woonadres. Ook ontvangt u een brief waarin u leest hoe u de
Rabo Scanner kunt activeren en wat u allemaal met de Rabo Scanner kan.

Omdat de Rabo Scanner anders werkt dan de Random Reader zijn vanaf vandaag
diverse schermen aangepast. Eris een schermwijziging voor het:

« inlogscherm van Rabo Internetbankieren

« registratiescherm en signeerscherm van Rabo Mobielbankieren

« signeerscherm van de Rabobank betaalomgeving van iDEAL

« signeerscherm van de betaalomgeving voor creditcards van de Rabobank

Mocht u nog meer informatie over het gebruik van de Rabo Scanner willen weten,
kunt u als volg de instructievideo's op onze website bekijken. Zolang u geen Rabo
Scanner heeft, kunt u in de nieuwe schermen gewoon de Random Reader blijven
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Malware

Kwaadaardige code onder welke naam dan ook (virus,
worm, trojan, root-kit, cryptolocker)

Gevolg; (identiteits)diefstal, spambot, gegevensverlies,
faillissement, etc.

pGLiTiE

Uw computer is vergrendeld. Computer ontgrendelen

an (“doss piratery verkregen™) rom gelegen op de computes.

MGG ETEIEEA T ETETETETEEEEEEEEETETIEEIEE TSI EEETEEEEEE T AL EEL LTSS

Je documenten, foto's, databases en andere belangrijke bestanden zijn versleuteld met de sterkste
encryptie en unieke sleutel, gegenereerd voor deze computer

to bader = opinend. sodut kan ook wan safiast fat sader § 106 ves de

Privé decryptie sleutel is opgeslagen op een geheime server en niemand kan je bestanden
ontsleutelen totdat er betaald is en je de sleutel ontvangt.

Je hebt 96 uur om de betaling te doen. Als je geen geld stuurt binnen verstreken tijd, zullen al uw
bestanden permanent versleutelde blijven en niemand zal deze kunnen herstellen.

U 15 ades -

Druk op 'Bekijken' om de lijst met bestanden die zijn gecodeerd te bekijken.

Druk op “Volgende~ voor de volgende pagina.

Ban Suidalyion iantinatio von ve 5478000 I et 06 Mlp van ww [ adons o Mattaaem 2onde

DR X e X o Yo R 11

Ardiere versoopounten

95:40:41

I IEEGFLEIRElALCLE CUR IR LI I I I I I I I I I IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII77

D DUMA-STEMRA wardl gelagiimenrd door de wet - an i in navw (ontact met de welgevers on de

AT AL ALTALTALTALTATALTALTALAAA AR R R AR AR LR R R R AR LLRR LY,
ATTLIATATATATATATAGTATAAALTALALALALAL LR AL LA LU R AU NS

Deze instructies zijn ook opgeslagen als file met de naam DecryptAllFiles.txt in documenten folder, je
kan ze deze openen and gebruik kopieer en plak voor adres en sleutel.
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* Via links in e-mail

Dear Facebook

L] o0 L]
* Via de bijlagen van de e-mail Update your
effort to make your online experi safer and more enjoyable, Facebook accour
F b I-<W|Ilb lmpl met ng a newl g vtmthtmll affect all
5 al

. Facebook u 4 . These changes will offer new fea d increased
(Scrlpts’ executabeIS) ::?mn:fsecumzéllet e the new login system, you will be required to

* Via websites / social media e A

Thanks,
The Facebook Team

/ dpps .
i o aqge was ded | @u gr " .
Facebook's offices are located gt 1601 5. California Ave., Palo Alto, CA 94304
Via telefoon

* V\ia apparatuur met chips/opslag
(smartphones, tablets, usb, wifi, auto’s, bankpas,
ijskast, etc.)
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* Lol / pesten
 Concurrentie (subdoel)

* Statement — ideologie (terrorisme / anarchisme)
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* Beleid / gezond verstand / alert zijn — mens is de
zwakste schakel (gratis software, films, muziek)

* Altijd direct updates en patches bijwerken
(belangrijkste; Windows, Flash, Java)

URGENT: CRITICAL | | DETAILS: FixES AN 165UE | (THIS UPDATE WiLL REQUIRE
UPDATE AVAILABLE! | [THAT WAS CAUSING RANDOM | RESTARTING YOUR COMPUTER )
\SI LAPTOP ELECTRICAL FIRES.

REFING
‘\ ME LATER

Cé
or
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* Gebruik een goede betaalde Internet Security
(met firewall), 00k voor Imac, Linux, Android, etc.
IPhone en IPad zijn tot op heden veilig!

e Aparte firewall (nog maar 5 tot 10 jaar — IP6)

e Stel de apparatuur en software goed in (wifi)

Private WiFi Network Configuration (2.4 GHz)

Wireless Network: J8==0 288 Disabled

Network Name (S SID): [HOME-D12F |

Mode: |802.11 bigin v |

Security Mode: | WPA2-PSK (AES)
Open (risky)

ection: | yEp 128 (risky)

fl WPADPSK (AES
Network Passwor 4 WPAWPA2-PSK (TKIPIAES) (recommended)

Show Network Password: [«
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Advies

Back-up (online) — locatie — gratis is zonder garantie

* Encryptie — locatie — zonder achterdeur (Kwantum
computers 10 tot 15 jaar)

e 2FA —verschillende sterke wachtwoorden (wellicht
extra e-mailadres)

* Beveilig fysiek — Camstikker — UPS - Aircondition
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Algemeen

* Gebruik geen openbare wifi
* Let op SSL/ https:// - controleer het certificaat
* Volg geen aanbiedingen of links, ga zelf naar de site

ﬁ Send Money, Pay Online or Set Up a Merchant Account with PayPal - PayPal - Windows Internet Explorer
e— e ——
@O - |H https:/ /v paypal.com/ = L PayPal, Inc. [US] ‘ 3 ‘ A | k5 Bing
N 2 TN
EIlE i i | W T L L.l

W Send Money, Pay Online or Set Up a Merchant Account with PayPal - PayPal - Meozilla Firefox L

File Edit View History Boockmarks Tools Help

‘Erc o

J. g S5end Money, Pay Online or

P EETEE BSOS hitps://www.paypal.com/ 7 ,| |.,*_', Goag!

You are connected to L

paypal.com
which is run by

| Paypa’- PayPal, Inc.

San Jose

Honl California, Us
|
i Verified by: VeriSign, Inc.
) ‘L Your connection to this web site is encrypted to r
CC How PayPal Works Pay Onlin = revent eavesdropping.

| Account login &)
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Telebankieren
* Letop ongebrwkeluke velden (|njectables)

Edit i ites  Tools  Help Edit i ites  Tools  Help

@k'ua@w sssss O QD@h\ﬁ sssss o

Address [&] http:fju amjlogin bzl Addre: |@h +f o, bank, com/login. bl
Username :I Username :I
Passwor d:l Passwor d:l
Subm P I
Submit |

Online kopen
* Betaal online het liefst met Creditcard of Paypal
* Controleer de gegevens (naam, adres,

bereikbaarheid, geschiedenis, facebook, foto’s,
reviews btw nummer, KvK) |

\.\& \ “ ‘
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Resumerend:
* Relatieveer
* Zie het in perspectief
* Gebruik je gezond verstand

* Wees niet te zuinig

 Wees actief
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Bedankt voor je aandacht!

* Vragen?

* Presentatie is te downloaden

George Smits Xtra Automatisering
0623 918438 Sluisplein 46 IJmuiden
gis@xtra-it.nl y\_/ww.tra—it.nl
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